Ablauf Schiiler-Krypto

Die Schiiler-Krypto beginnt um 09:00 Uhr. Bitte seien Sie rechtzeitig im Horsaalzen-
trum des Campus Poppelsdorf, Endenicher Allee 19C, Bonn (https://goo.gl/maps/
B1jriEf2u942).

Nach Threr Anreise wird zunéchst eine kurze Vorlesung iiber die historisch wichtigen,
sowie aktuell in der Industrie angewandten asymmetrischen Verschliisselungsverfahren,
einschliefllich der dazu notwendigen mathematischen Grundlagen, gehalten. Die Schii-
lerinnen und Schiiler erhalten anschlieend die Moglichkeit, das erworbene Wissen ei-
genstandig in einer Programmiersprache zu formulieren und Problemstellungen selbst
zu losen.

Im Detail wird neben dem unbedingt sicheren One-Time-Pad die symmetrische Caesar-
Chiffre beschrieben und daran die elementaren Grundlagen der modularen Arithmetik
erldutert. Darauf aufbauend werden die Ringe der Zahlen modulo n eingefiihrt und einige
— fiir die modernen asymmetrischen Verfahren notwendigen — Figenschaften dieser Rin-
ge anschaulich dargestellt. Dies bildet dann die Grundlage fiir das Verstdndnis zu RSA,
einem der wichtigsten, heute gebréauchlichen Verschliisselungsverfahren. Die theoretisch
relativ tiefgreifenden Eigenschaften dieses Verschliisselungssystems werden stets so dar-
gestellt, dass es fiir Schiilerinnen und Schiiler der Ober- bzw. Mittelstufe problemlos
moglich sein wird, dem Inhalt zu folgen.

Anhand eines klassischen James Bond Szenarios werden den Schiilerinnen und Schii-
lern anschliefend Aufgaben gestellt, die diese (unter Aufsicht) selbstédndig 16sen sollen.
Dazu gehort eine eigenstéindige Formulierung von RSA sowie einige Aufgaben, die fiir
das Verstdndnis der Sicherheit von RSA notwendig sind.

Abgerundet wird die Schiiler-Krypto durch ein Additionsketten-Spiel, welches Schiiler-
innen und Schiilern auf einfache Weise erklért, wie verschiedene Ansétze einer simplen
Aufgabenstellung algorithmisch bessere Losungen liefern kénnen. Dies zeigt insbeson-
dere einen wesentlichen Aspekt des Informatik-Studiums auf und gibt Schiilern einen
ungewOhnlich tiefen Einblick in die Informatik.

Die Methoden, die im Rahmen der Schiiler-Krypto vorgestellt werden, sind elementare
Grundlagen, welche zum Beispiel Online-Banking oder E-Commerce erst korrekt und
sicher funktionieren lassen.
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